附件1

政务云安全服务项目技术要求
通过购买政务云安全产品服务，提高业务系统网络安全防护能力，满足网络安全等级保护及政务云安全要求。本次采购的政务云安全产品需部署于河北省政务云互联网区，供应商应具备相应的部署及服务能力。

一、采购清单
	区域
	安全服务名称
	规格

	互联网区
	云VPN
	10个并发接入授权

	
	堡垒机
	10个资产授权

	
	日志审计
	10个资产授权

	
	漏洞扫描
	10台主机漏洞扫描服务

	
	网络审计
	防护带宽200M

	
	数据库审计
	2个数据库

	
	入侵检测（IDS）
	防护带宽200M

	
	SSL证书
	OV通配符

	
	云端抗DDOS
	1G清洗


二、技术服务要求
2.1云VPN

	指标
	指标项
	指标要求

	基本要求
	性能要求
	SSL VPN用户授权≥10个；提供远程安全接入服务。

	功能要求
	SSL VPN
	产品支持Windows、iOS、Android、Linux客户端、Mac客户端接入方式。

	
	
	支持AES、DES、3DES、RC4、MD5、SHA1、RSA等多种算法。

	
	
	支持与企业门户无缝融合，即用户可以通过企业门户登录VPN，并且VPN能够自动跳转Portal页面到组织的某个网站。

	
	会话保持
	支持会话功能，能够实时监控在线用户的登录时间、登录IP、在线时间、访问流量，登录设备等多种信息。

	
	业务监控
	产品能够对设备的客户端类型分布、IPSEC隧道状态、用户流量、安全事件、中国任意省市区县的接入用户数监控，并通过图表展示。

	
	告警
	支持“管理”、“系统”、“安全”、“策略”、“通信”、“硬件”、“容错”、“测试”等多种触发报警的事件类；支持声音、SNMP、控制台等多种组合报警方式。


2.2堡垒机
	指标
	指标项
	指标要求

	基本要求
	性能要求
	运维审计资产数量≥10个。

	功能要求
	资产管理
	支持混合云资源的管理，即政务云及局域网资源，支持主机、服务器、网络设备、安全设备、数据库等的资产管理，满足政务云、云资源池、数据中心多种运维场景。

	
	
	支持首页动态展现资源总量、活动用户、实时会话、待审批工单、当日运维记录、资产运行状态、今日运维总数、今日运维时长TOP10、今日告警总数、今日运维指令TOP10等信息，方便管理员实时查看系统运行情况掌握资产会话连接情况。

	
	账号管理
	自动对数据库、Windows、Linux等设备进行账号改密，改密支持手动和定期任务，密码配置支持全局策略和手工指定，密码复杂度支持按策略随机生成，支持改密结果自动发送到制定改密计划的管理员邮箱；密码采用密码信封加密保存，以保证安全性；支持密码分段发送。

	
	权限管理
	支持按照用户、用户组、资产、资产组、管理协议、资产账号进行一对一、一对多、多对一、多对多授权，提供授权关系查看功能，图形化直观展示用户、资产、协议、账号的授权关系。

	
	认证管理
	支持本地认证和三方认证服务器接入认证，如AD、LDAP

支持通过AD域服务器和LDAP服务器进行用户同步。

	
	审计管理
	图像审计可采用OCR图像识别技术，通过加载训练过的运维图片集合，可以识别图形操作中的程序标题、快捷方式标题、窗口内容中的文本信息。

	
	
	支持全文审计检索。可以对操作行为中的用户信息、资产信息、管理地址信息、管理方式信息、操作命令信息、操作结果信息进行全文检索、过滤，极大提高查询效率，更方便的进行用户关联追溯。

	
	自动化任务
	支持自动执行运维脚本。运维脚本分为内置和自定义两种。支持脚本类型为sh和exp两种。


2.3日志审计
	指标
	指标项
	指标要求

	基本要求
	性能要求
	日志源授权≥10个；收集全网日志并进行日志的集中存储、查询、分析的安全产品，方便管理人员进行事后的问题分析、调查取证和追踪溯源，同时满足网络安全法对日志的留存6个月的要求。

	功能要求
	日志源管理
	支持安全设备、网络设备、中间件、服务器、数据库、操作系统、业务系统等日志数据采集。

	
	日志源采集状态查询
	支持独立展示每个被采集源最近24小时的日志数量趋势，便于掌握设备的安全事件情况，支持独立展示每个设备日志的最新采集时间，便于了解设备日志的采集状态。

	
	日志源管理
	支持手动添加日志源，管理员可以对日志源进行查看、批量修改、添加、编辑、删除以及启\禁用的操作。

	
	IPV6支持
	持IPv6/IPv4双栈环境部署，对IPv6/IPv4日志源的日志进行高速采集，支持IPv6日志的多条件高速查询检索及统计分析。

	
	数据存储
	支持对所管理设备的日志原始数据完整存储，支持数据本地集中存储、网络存储。

	
	日志查询
	支持展示日志查询情况，包括查询条件命中数、日志总量、查询耗时等信息。

	
	
	支持在日志查询结果上针对源IP、目的IP、操作、源端口、目的端口等字段一键快速统计，以饼图方式展示，对于源IP和目的IP（公网地址）还支持以中国地图、世界地图方式展示，在统计图上能够进行点击下钻查询对应条件的日志结果。

	
	统计报表管理
	系统内置上百种报表模版，支持自动实现智能报表创建，每添加一个日志源，系统自动分析日志源类型进行相应报表创建，无需人工干预，报表和资产一一对应。

	
	系统管理
	支持将常用IP地址或IP地址网段标记为自定义名称，在日志查询界面可以在IP列中对应悬浮显示自定义名称。


2.4漏洞扫描
	指标
	指标项
	指标要求

	基本要求
	性能要求
	漏洞扫描组件授权≥10个云主机。

	功能要求
	系统漏洞扫描
	支持扫描系统漏洞数量大于190000种。

	
	
	支持扫描大数据组件的安全漏洞，如Spark、Kafka、Storm、Impala、Oozie等。

	
	
	支持扫描国产操作系统如中标麒麟、银河麒麟、深度、优麒麟、红旗，国产达梦数据库及TongWeb国产中间件的安全漏洞。

	
	WEB漏洞扫描
	支持设置站点扫描范围，包括：目录扫描、域名扫描。

	
	
	支持显示站点树，包括站点目录信息、文件信息。

	
	
	支持被动扫描功能，支持http代理和镜像流量两种被动扫描方式。

	
	
	支持排除路径名，可自定义无需爬取的URL链接。

	
	口令猜解
	支持对FTP、IMAP、MSSQL、MYSQL、POP3、POSTGRES、SMB、SMTP、SNMP、SSH、TELNET、TOMCAT等多种应用服务进行弱口令猜测。

	
	报表能力
	主机报表支持展示主机风险、漏洞信息，及主机详细的端口信息、端口Banner信息、安装软件信息、操作系统类型。

	
	
	报表支持综述报表及主机报表，可自定义安全结论。

	
	联动防护
	支持与文物局政务云上现有云防火墙协同联动，云防火墙能根据漏洞扫描提供的资产信息对重要资产信息进行防护，根据漏洞信息自动生成防护规则，保护业务系统安全。


2.5网络审计
	指标
	指标项
	指标要求

	基本要求
	性能要求
	审计带宽≥200M。

	功能要求
	内容审计
	支持协议内容审计，最少分为通用、邮件、数据库、网页应用、工控、网盘、即时通讯等7类。

	
	
	支持文件还原功能，HTTP、FTP等协议支持单独设置还原上传文件和还原下载文件功能，并可设置还原文件大小、还原文件类型及需要的过滤文件类型。

	
	
	支持对HTTP协议进行内容审计，支持文件传输协议审计，支持共享协议（SMB文件共享、NFS共享）审计。

	
	应用行为审计
	支持应用协议行为识别，应用识别规则库最少分为24大类，支持5000种以上的应用协议自动识别与审计记录。

	
	实名审计
	支持实名审计，支持绑定源IP、用户名，域名、主机名、部门、邮箱及电话，支持模板批量导入，并支持全量导入。支持在审计日志中实名相关信息区域，查看实名关联信息，展示用户名、域名、主机名等。

	
	资产识别
	基于子网或网段支持扫描网络中的在线资产识别,对网络中设备资产进行发现和梳理。


2.6数据库审计
	指标
	指标项
	指标要求

	基本要求
	性能要求
	数据库主机数≥2个。

	功能要求
	数据库类型
	支持Oracle、SQLServer、MySQL、DB2、Sybase、Informix、PostgreSQL、Teradata、Cache、Hive、Hana、clickhouse、Tibero、Solr、MongoDB、HBase、ElasticSearch、Redis等主流数据库系统。

	
	主流业务协议审计及查询
	支持HTTP、Telnet、FTP、SMTP、IMAP、POP3的审计；HTTP协议支持按HTTP访问域、URL、请求类型、请求文件、Cookie、返回码等。

	
	数据库自动发现
	支持从数据库流量中自动识别数据库。

	
	SQL操作、错误统计
	支持各类SQL操作数量以及占比情况，支持多个维度展示错误占比及趋势，从源IP维度以柱状图展示SQL错误数（TOP10）。

	
	SQL效率分析
	支持以饼图展示正常SQL与慢SQL占比情况、TOP10慢SQL的详细分析：TOP排名信息、事件ID、数据库名、目的ip、协议类型、源ip、sql响应时间、操作类型、具体sql语句等要素。

	
	会话回放
	支持会话回放功能。

	
	探针支持
	对无法镜像流量的审计场景，支持多种类型操作系统的探针部署。

	
	报表模板
	支持等保、萨班斯法案报表模板以及自定义报表，可以按日、周、月等周期自动生成报表。


2.7入侵检测（IDS）
	指标
	指标项
	指标要求

	基本要求
	性能要求
	防护监测带宽≥200M；为云上业务提供入侵检测能力。

	功能要求
	安全策略
	要求支持长连接、IPV6目的地扩展头、IPV6认证扩展头、IPV6路由扩展头、ESP扩展头检测，可统计策略匹配情况，记录日志与最大活动会话数，支持统计策略中的当前连接、允许连接、阻断连接，统计所有会话连接。

	
	入侵检测
	要求能够检测包括扫描探测、暴力猜解、拒绝服务攻击、后门控制、溢出攻击、代码执行、非授权访问、注入攻击、URL跳转、跨站攻击、WebShell、浏览器劫持、文件漏洞攻击、工控漏洞攻击、物联网漏洞攻击等。

	
	
	支持针对SMTP、POP3、IMAP等协议的钓鱼邮件检测，识别发件人欺骗、URL欺骗、钓鱼URL等信息，判断是否为可疑钓鱼邮件。

	
	
	支持对多种应用类型进行攻击检测，包括：WEB应用、文件传输、邮件、数据库、远程访问、远程过程调用、工控、路由、基础服务、加密等多种业务。

	
	弱口令检测
	支持弱口令检测，包括：邮件（SMTP、IMAP、POP3）、文件（FTP）、远程连接（TELNET、RDP）、数据库（LDAP、SQLServer、DB2、REDIS、POSTGRESQL）、WEB应用（HTTP）等12种协议类型，能够按照弱口令字典、口令强度、密码长度等方式进行弱口令检测。

	
	暴力破解行为检测
	支持暴力破解检测，包括SMTP、IMAP、POP3、FTP、SMB、TELENT、LDAP、ORACLE、MYSQL、MSSQL、MONGODB、POSTGRESQL、DB2、REDIS、HTTP等协议的口令暴力破解和登录成功行为检测。支持自定义检测周期和检测次数。支持对发生的暴力破解行为事件进行进行告警、取证和联动阻断。

	
	黑白名单
	支持根据IP地址添加IP黑名单、IP白名单；并支持将来源于攻击检测、僵尸主机和恶意加密流量检测中发现的恶意IP和恶意URL加入动态IP黑名单、动态URL黑名单；支持根据文件hash添加文件白名单；根据规则编号+IP+端口添加事件白名单。支持批量导入IP黑白名单和文件白名单。


2.8SSL证书
OV通配符SSL证书应具备良好的兼容性，能够支持各种主流的浏览器和操作系统，以确保用户能够顺利访问网站。

2.9云端抗DDOS
	指标项
	指标要求

	攻击监测
	1、支持联通全网联动防控能力，具备联通全网范围的攻击监测能力；
2、支持对入流量进行实时采集和统计，发现SYN Flood、ACK Flood、RST Flood、UDP Flood、ICMP Flood、NTP反射放大、DNS反射放大、SSDP反射放大、SNMP反射放大、TFTP反射放大、RIPv1反射放大QOTD反射放大、Quake Network Protocol反射放大、Microsoft SQL Resolution Service 反射放大异常流量并进行跟踪、记录和综合分析的能力；
3、支持在攻击触发告警时以短信、邮件方式将告警实时通知用户的能力。

	流量清洗
	1、支持联通全网联动防控能力，具备各省骨干出口节点流量调度能力；
2、支持全网清洗能力峰值不低于13TB；
3、支持的防护中心数量不少于60个；

	流量封堵
	1、在攻击发生时，甲方可根据自身业务受影响情况，自行通过自助服务平台或者API接口启动黑洞路由，阻断所有去到目标网络的流量；
2、甲方可以选择其中一个或多个方向进行部分阻断到目标网络的流量，包括联通全网、国际互联(境外)、国内网间(与他网互连)、联通所属网内省分的各个方向的封堵能力。

	弹性防护
	支持弹性防护扩充能力，即当攻击流超出用户购买的清洗防护能力后，可提供按次弹性防护；


附件2

政务云安全服务项目评分标准

	评审项目
	标准分
	评分标准说明

	报价得分
	10
	满足比选文件要求且响应价格最低的报价为评审基准价，其价格分为满分10分。其他供应商的报价得分统一按照下列公式计算:报价得分=(评审基准价/响应报价)*10
备注:未实质性响应比选文件要求的供应商的响应报价不参与报价得分的计算。

	同类业绩
	10
	供应商自2021年9月至今（以合同签订时间为准）与最终用户签订的同类项目业绩，每具有一份同类项目业绩加2分，满分10分。提供合同复印件或扫描件,不提供不得分。

	项目理解和思路
	15
	根据供应商对本次服务需求的理解情况及实施思路进行综合评价:
1、对本项目详细分析、理解透彻，重点、难点判断准确、描述清楚，思路清晰、可行性高，得15分;
2、对本项目进行分析，重点、难点有一定理解和阐述思路较为完整，得12分;
3、对本项目具备初步分析、理解，思路和可行性一般得9分;

4、对本项目分析、理解不够透彻，思路和可行性较差得6分；
缺项，得0分。

	整体服务方案
	25
	根据供应商对本项目编写的整体服务方案进行综合评价：
1、提供完善的项目服务方案，服务方案总体思路清晰，内容全面、架构设计清晰，计划详细且达到采购要求，可行性强得25分；
2、提供较为完善的项目服务方案，服务方案总体思路较清晰，内容较全面、架构设计较清晰，计划较详细且达到采购要求，可行性较强的得20分；
3、提供的项目服务方案一般，服务方案总体思路模糊，内容和架构设计一般，计划较详细且基本满足采购要求，可行性满足基本需求的得15分；
4、所提供的项目服务方案不完善，服务方案总体思路出现偏差，内容和架构设计较差，计划不完善，可行性较差的得10分；
缺项，得0分。

	组织结构及项目团队
	15
	根据供应商项目实施团队的组织结构和人员配备情况进行综合评价:
1、组织管理机构完善、合理，团队人员构成专业性强经验丰富符合项目特点的，得15分;
2、组织管理机构健全、合理，团队人员构成和专业性较好，相关经验较丰富，符合项目需求的，得12分;
3、组织管理机构和人员构成基本合理，专业性一般，得9分;

4、组织管理机构和人员构成不够合理，专业性和相关经验有欠缺，得6分；

缺项，得0分。

	培训方案
	15
	根据供应商对本项目的培训方案进行综合评价：
培训方案详尽周密，课程安排合理可行，得15分；
培训方案较为详尽，课程安排较为合理，得12分；

3、培训方案一般，安排一般，得9分;

4、培训方案不够详细，安排不够，得6分；
缺项，得0分。

	售后服务

方案
	10
	根据供应商提供的售后服务方案进行综合评价：
1.售后服务响应速度快，处理效率高，服务内容全面，得10分；
2.售后服务响应速度较快，处理效率较高，服务内容较为全面，得8分；
3.售后服务响应速度一般，处理效率一般，服务内容一般，得6分；
4.售后服务响应速度较慢，处理效率较低，服务内容有欠缺，得4分；
缺项，得0分。


